PATVIRTINTA

Siauliy rajono savivaldybés §vietimo
paslaugy centro direktoriaus

2024 m. gruodzio 13 d. jsakymu

Nr. SV(77)-28(1.2)

ASMENS DUOMENU SAUGUMO PAZEIDIMU TYRIMO SIAULIU RAJONO
SAVIVALDYBES SVIETIMO PASLAUGU CENTRE TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Asmens duomeny saugumo paZeidimy tyrimo Siauliy rajono savivaldybés §vietimo paslaugy
centre (toliau — Centras) tvarkos aprasas (toliau — Aprasas) nustato asmens duomeny pazeidimy tyrimo,
pranesimy atliktg tyrimg pateikimo tvarka.

2. Taisyklése vartojamos sgvokos:

2.1. Asmens duomeny saugumo pazeidimas (toliau — pazeidimas) — duomeny tvarkymo saugumo
pazeidimas, dél kurio netyCia arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo
atskleidziami gauti, saugomi arba kitaip tvarkomi duomenys arba prie jy be leidimo gaunama prieiga.

2.2. Centro darbuotojas — Centro darbuotojas, dirbantis pagal darbo sutartj.

2.3. Centro direktoriaus paskirtas asmuo, atsakingas uZ duomeny tvarkyma ir apsauga ar
kitas jgaliotas darbuotojas — Centro darbuotojas, kuriam rastu pavesta atlikti asmens duomeny
apsaugos pareigtino funkcijas arba Sios funkcijos yra jraSytos i Sio darbuotojo pareigybés aprasyma.

3. Kitos Siose Taisyklése vartojamos sgvokos suprantamos taip, kaip jos apibréztos 2016 m.
balandZio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679 d¢l fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (toliau — Reglamentas (ES) 2016/679).

IT SKYRIUS
PAZEIDIMU TYRIMAS

4. Tyrimas d¢l paZeidimo yra pradedamas gavus bet kokios pagristos informacijos, kurios visuma
sudaro pagrindo manyti, jog buvo paZeistas asmens duomeny saugumas.

5. Centro darbuotojas, suzinojes arba pats nustates galimg pazeidima, jeigu jmanoma, imasi visy
priemoniy pasalinti paZeidima bei priemoniy galimoms neigiamoms jo pasekméms sumazinti.

6. Centro darbuotojas, suZinojes arba pats nustates galimg pazeidimg, nedelsdamas apie pazeidimag
ir veiksmus, kuriy imtasi siekiant pasalinti pazeidima bei sumazinti galimas neigiamas jo pasekmes,
zodziu informuoja savo tiesiogin] vadovg ir elektroniniu pastu Centro direktoriaus paskirta asmenj,
atsakingg uz duomeny tvarkyma ir apsaugg ar kita Centro direktoriaus jgaliota darbuotoja.

7. Centro direktoriaus paskirtag asmuo, atsakingas uz duomeny tvarkyma ir apsaugg ar kitas Centro
direktoriaus jgaliotas darbuotojas, gaves informacija apie galimg pazeidima:

7.1. nedelsdamas nagrin¢ja gautg informacijg apie galimg pazeidimg bei jvertina, ar jis jvyko;

7.2. jei ivyko pazeidimas:

7.2.1. nedelsdamas informuoja Centro direktoriy ir jo pavedimu atlieka pazeidimo tyrima;

7.2.2. prireikus konsultuojasi ar (ir) pasitelkia Centro darbuotojus, Centro duomeny tvarkytojus;

7.2.3. 1vertina, ar biitina pranesti apie jvykusj pazeidimg Valstybinei duomeny apsaugos inspekcijai
(toliau — Inspekcija) atsizvelgiant 1 Reglamento (ES) 2016/679) 33 straipsnio reikalavimus, jei biitina —
ne véliau nei per 48 val. nuo informacijos gavimo parengia praneSimo projekta;
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7.2.4. jvertina, ar biitina praneSti apie jvykus] paZzeidimg duomeny subjektui atsizvelgiant }
Reglamento (ES) 2016/679) 34 straipsnio reikalavimus, jei biitina — parengia praneSimo projekta;

7.2.5. nustato, kokiy skubiy priemoniy biitina imtis, kad biity pasalintas pazeidimas, jskaitant, kai
tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti (atsarginiy kopijy naudojimas
siekiant atkurti prarastus ar sugadintus duomenis ir t. t.);

7.2.6. imasi kity veiksmy, kurie yra butini galimam pazeidimui nustatyti ir (ar) galimoms
neigiamoms jo pasekméms sumazinti;

7.3. suraso $io Apraso 1 priede nurodyta Asmens duomeny saugumo pazeidimo ataskaitg (toliau —
ataskaita) ir pateikia Centro direktoriui.

8. Centro direktoriaus paskirtas asmuo, atsakingas uz duomeny tvarkyma ir apsaugg ar kitas Centro
direktoriaus jgaliotas darbuotojas informacijg apie jvykusj pazeidimg jraSo Siy Taisykliy 2 priede
nurodytame Asmens duomeny saugumo pazeidimy registravimo zurnale (toliau — Zurnalas) ne veéliau
kaip per 5 darbo dienas nuo ataskaitos jregistravimo. Prireikus zurnale esanti informacija gali biiti
papildoma ir (ar) koreguojama.

III SKYRIUS
PRANESIMU APIE ATIKTA TYRIMA PATEIKIMO TVARKA

9. Jeigu apie jvykusj pazeidima bitina pranesti Inspekcijai, apie pazeidimg yra praneSama
nedelsiant, ne véliau kaip per 72 val. nuo informacijos apie pazeidimg gavimo momento, Pranesimo apie
asmens duomeny saugumo pazeidimg pateikimo Valstybinei duomeny apsaugos inspekcijai tvarkos
apraso, patvirtinto Inspekcijos direktoriaus 2018 m. liepos 27 d. jsakymu Nr. 1T-72(1.12.E) ,,Dél
PraneSimo apie asmens duomeny saugumo pazeidimg pateikimo valstybinei duomeny apsaugos
inspekcijai tvarkos apraSo patvirtinimo®, nustatyta tvarka. Tais atvejais, kai atsizvelgiant | pazeidimo
pobiid; biitina atlikti i§samy tyrima bei nustatyti visus svarbius faktus, susijusius su pazeidimu, ir per 72
val. nuo suzinojimo apie pazeidimg momento dél objektyviy aplinkybiy to padaryti nejmanoma,
praneSime Inspekcijai yra pateikiama tuo metu prieinama informacija, nurodomos vélavimo prieZastys
ir kada bus pateikta detalesné informacija.

10. Jeigu apie jvykusj pazeidimg biutina pranesti duomeny subjektui, praneSime apie jvykusj
pazeidima duomeny subjektui aiSkia ir paprasta kalba pateikiama Reglamento (ES) 2016/679 34 str.
nustatyta informacija.

11. PraneSimas apie jvykusj pazeidima duomeny subjektui neteikiamas, jeigu:

11.1. Centras jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos priemongés
taikytos asmens duomenims, kuriems pazeidimas tur¢jo poveikio;

11.2. Centras i8kart po paZeidimo émési priemoniy, kurios uZtikrina, kad didelis pavojus asmeny
teiséms ir laisvéms nebekils;

11.3. praneSimas pareikalaus neproporcingai daug pastangy; tokiu atveju Sio ApraSo 10 punkte
nurodyta informacija vieSai paskelbiama Centro interneto svetainéje arba taikoma panasi priemoné, kuria
duomeny subjektai biity informuojami taip pat efektyviai.

12. NepraneSimo apie jvykusj pazeidimag Inspekcijai ir (ar) duomeny subjektams priezastys
nurodomos ataskaitoje.

13. Jei Inspekcija, apsvarsciusi tikimybe, kad dél jvykusio pazeidimo kils didelis pavojus,
pareikalauja, kad Centras informuoty duomeny subjekta apie asmens duomeny saugumo pazeidima,
Centras nedelsdamas praneSa duomeny subjektui apie jvykusj pazeidima.

14. Tuo atveju, kai yra jtariama, kad pazeidimas turi nusikalstamos veikos poZymiy, Centro
direktoriaus paskirtas asmuo, atsakingas uz duomeny tvarkyma ir apsaugg ar kitas Centro direktoriaus
jgaliotas darbuotojas informacija apie galimg nusikalstamg veikg pateikia Centro direktoriui.
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15. Kai padarytas pazeidimas yra susijes su kibernetiniu incidentu, informacijg apie kibernetinj
incidentg, susijusj su asmens duomeny saugumo pazeidimu, Centro direktoriaus paskirtas asmuo,
atsakingas uz duomeny tvarkyma ir apsaugg ar kitas Centro direktoriaus jgaliotas darbuotojas pateikia
Centro darbuotojui, atsakingam uz saugy duomeny tvarkyma kuris, jei yra pagrindas, inicijuoja
informacijos perdavimg Lietuvos Respublikos kibernetinio saugumo jstatyme nurodytoms valstybés
institucijoms §io jstatymo nustatyta tvarka ir atvejais.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

16. Uz Siy Taisykliy nesilaikymg Centro darbuotojai atsako teisés akty nustatyta tvarka.




Asmens duomeny saugumo pazeidimy
tyrimo Siauliy rajono savivaldybés §vietimo
paslaugy centre tvarkos apraso

1 priedas

(Asmens duomeny saugumo pazeidimo ataskaitos forma)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

(data)

(vieta)

1. Asmens duomeny saugumo paZeidimo apraSymas

1.1. Asmens duomeny saugumo pazeidimo
nustatymo data, laikas (valanda, minutés)

1.2. Darbuotojas, pranes¢s apie pazeidima (vardas
ir pavard¢, telefono numeris, elektroninio pasto
adresas)

1.3. Duomeny tvarkytojo, pranesusio apie
pazeidimg, pavadinimas, jo kontaktinio asmens
duomenys (vardas ir pavardé, telefono Nr.,
elektroninio pasto adresas)

1.4. Pazeidimo data, laikas (valanda, minutés)

1.5. Pazeidimo vieta (adresas, informacinés
sistemos pavadinimas, duomeny bazg¢, jrenginys
ir pan.)

1.6. Pazeidimo esme ir aplinkybés

1.6.1. Susijusios faktinés aplinkybés:

1.6.2. Asmens duomeny konfidencialumo
praradimas (be leidimo ar neteisétai atskleidziami
asmens duomenys arba gaunama prieiga prie jy)

1.6.3. Asmens duomeny vientisumo praradimas
(kai asmens duomenys pakei¢iami be leidimo ar
netycia)

1.6.4. Asmens duomeny prieinamumo praradimas
(kai netyc€ia arba neteisétai prarandama prieiga
rie jy arba sunaikinami asmens duomenys)

1.7. Duomeny subjekty, kuriy duomeny
saugumas pazeistas, kategorijos ir Siy duomeny
subjekty apytikslis skai¢ius (jei imanoma)

1.8. Pazeidimo trukmé

1.9. Asmens duomeny, kuriy saugumas pazeistas,
kategorijos (jei jmanoma):

1.9.1. Asmens duomenys (iSvardyti kategorijas)

1.9.2. Specialiy kategorijy asmens duomenys
(iSvardyti kategorijas)




1.9.3 . Duomenys apie apkaltinamuosius
nuosprendzius ir nusikalstamas veikas (iSvardyti
kategorijas)

1.9.4 . Asmens duomeny jrasy apytikslis skaicius

2. Pazeidimo rizikos jvertinimas

2.1. Priezastys bei jvykiai, tur¢je jtakos jvykti

pazeidimui (pvz., duomeny ar jrangos, kurioje yra

saugomi asmens duomenys, vagysté, netinkamos

prieigos kontrolés priemonés, leidziancios

neteisétai naudotis asmens duomenimis, jrangos

gedimas, zmogiska klaida, jsilauzimo ataka ir
an.)

2.2. Pazeidimo pasekmés (apraSyti tinkamas):

2.2.1. Atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.2. Atsitiktinai arba neteisétai prarasti asmens
duomenys

2.2.3. Atsitiktinai arba neteisétai pakeisti asmens
duomenys

2.2.4. Atsitiktinai arba neteisétai atskleisti
asmens duomenys teisés susipazinti su jais
neturintiems asmenims (jei imanoma, nurodomi
neteiséta prieiga gave asmenys)

2.2.5. Asmens duomeny iSplitimas labiau, nei tai
yra biitina, ir duomeny subjekto kontrolés
praradimas savo asmens duomeny atzvilgiu
(pavyzdziui, asmens duomenys iSplito internete)

2.2.6. Skirtingos informacijos susiejimas

2.2.7. Asmens duomeny panaudojimas neteisétais
tikslais

2.2.8. D¢l asmens duomeny trukumy negalima
vykdyti funkeijy

2.2.9. D¢l klaidy asmens duomeny tvarkymo
rocesuose negalima tinkamai vykdyti funkcijy

2.2.10. Kita

2.3. Pavojus fiziniy asmeny teiséms ir laisvéms
(nurodyti tinkama ir pateikti pagrindzian¢ius
argumentus):

2.3.1. D¢l pazeidimo néra pavojaus fiziniy
asmeny teiséms ir laisvéms

2.3.2. Dél pazeidimo yra ar gali kilti pavojus
fiziniy asmeny teiséms ir laisvéms

2.3.3. D¢l Pazeidimo yra ar gali kilti didelis
avojus fiziniy asmeny teiséms ir laisvéms

2.4. Duomeny subjektui ir (ar) Centrui padaryta
Zala (tapatybés vagyste, grésmé fiziniam




saugumui ir emocinei gerovei, zala reputacijai,
teisiné atsakomybé, konfidencialumo, saugumo
nuostaty pazeidimas ir pan.)

2.5. Techninés ir (ar) organizacinés duomeny
saugumo priemongs:

2.5.1. Techninés ir (ar) organizacinés priemongés,
kurios buvo taikomos asmens duomenims,
kuriy saugumas buvo paZeistas, sickiant
uztikrinti $iy duomeny sauguma (aprasoma arba
pridedami patvirtinantys dokumentai; iSvada dél
tinkamumo)

2.5.2. Techninés ir (ar) organizacinés saugumo

priemones, kurios jgyvendintos dél jvykusio

pazeidimo, taip pat siekiant, kad pazeidimas

nepasikartoty ir buty sumazintos pasekmés

duomeny subjektui (aprasoma arba pridedami
atvirtinantys dokumentai)

2.5.3. Technings ir (ar) organizacinés saugumo
priemongs, kurios planuojamos jigyvendinti dél
ivykusio pazeidimo, taip pat siekiant, kad
pazeidimas nepasikartoty ir buty sumazintos
pasekmés duomeny subjektui (apraSoma arba
ridedami patvirtinantys dokumentai)

2.6. Pazeidimo pakartotinumas:

2.6.1. Tokio pobiidZio pazeidimas jvyko pirma
karta

2.6.2. Pakartotinis tokio pobiidZio paZeidimas

3. PraneSimy pateikimas

3.1. PraneSimas duomeny subjektui apie jvykusj
azeidima;

3.1.1. PraneSimo data, biidas, trumpas turinio
aprasymas, informuoty duomeny subjekty
skaiCius

3.1.2. Priezastys, dé¢l kuriy nepranesta duomeny
subjektui:

3.1.2.1. Nekyla didelis pavojus duomeny subjekty
teiséms ir laisvéms

3.1.2.2. Jgyvendintos tinkamos technings ir
organizacinés apsaugos priemoneés ir tos
priemongs taikytos asmens duomenims, kuriems
asmens duomeny saugumo pazeidimas turéjo
poveikio, visy pirma tos priemongs, kuriomis
uztikrinama, kad asmeniui, neturin¢iam leidimo
susipazinti su asmens duomenimis, jie biity
nesuprantami, pavyzdZiui, Sifravimo priemonés




3.1.2.3. Imtasi priemoniy, kuriomis uztikrinama,
lkad nebegaléty kilti didelis pavojus duomeny
subjekty teiséms ir laisvéms

3.1.2.4. PraneSimas pareikalauty neproporcingai
daug pastangy ir apie tai viesai paskelbta (arba
taikyta panasi priemon¢) (nurodoma, kada ir kur
paskelbta informacija vieSai arba, jei taikyta kita
riemoné, nurodoma, kokia ir kada taikyta)

3.2. PraneSimas Inspekcijai apie pazeidima:

3.2.1. PraneSimo data, numeris

3.2.2. Priezastys, dél kuriy nepranesta Inspekcijai

3.2.3. PraneSimo Inspekcijai vélavimo priezastys

3.3. PraneSimas valstybés institucijoms,
igaliotoms atlikti ikiteisminj tyrima, apie asmens
duomeny saugumo pazeidima, galimai turintj
nusikalstamos veikos pozymiy (jei taikoma)
(rasto data, numeris; adresatas)

3.4. PraneSimas Nacionaliniam kibernetinio
saugumo centrui apie Centro valdomose ir (ar)
tvarkomose ry$iy ir informacinése sistemose
ivykusj kibernetinj incidentg ir taikytas
kibernetiniy incidenty valdymo priemones (jei
taikoma) (rasto data, numeris)




Asmens duomeny saugumo pazeidimy
tyrimo Siauliy rajono savivaldybés Svietimo
paslaugy centre tvarkos apraso

2 priedas
(Asmens duomeny saugumo pazeidimy registravimo Zurnalo forma)

SIAULIU RAJONO SAVIVALDYBES SVIETIMO PASLAUGU CENTRO
ASMENS DUOMENU SAUGUMO PAZEIDIMU ZURNALAS

Eil.
Nr.

Pazeidimo
nustatymo
data, valanda
(minuciy
tikslumu) ir
vieta

Asmens Asmens
Darbuotojas ar duomeny duomeny
kitas subjektas Saugumo SaugUmo Asmens duomeny
< S pazeidimo pazeidimo . o
raneses apie .. . Asmens duomeny saugumo saugumo pazeidima
pranesges pradzia pabaiga Y y o .
pazeidimag pazeidimo apraSymas pasalino (vardas ir
(Varg:rséi[;)\;z)lrde, (metai, (metai, pavardé)

ménuo, diena, | ménuo, diena,
valanda) valanda)

Asmens
duomeny
saugumo

pazeidimo
ataskaitos data ir
numeris




